Cybercrime - Corso di Alta Formazione
Anno Accademico 2013/2014

UNIVI‘]RSI'I'/\ DEGLI STUDI DIPARTIMENTO DI STUDI GIURIDICI
DELLA REPUBBLICA DI SAN MARINO

Corso di Aggiornamento Professionale in Cybercrime
(ottobre 2014 - novembre 2014)

PROGRAMMA

1 | Modulo di diritto penale sostanziale - parte generale (M. Luberto)

Il diritto penale dell’informatica ( 8 ore)
o Definizione e fonti normative
¢ Responsabilita penale dell’Internet provider
e Giurisdizione e competenza territoriale
e Responsabilita degli enti per i reati informatici (DIgs. n°231/01)

2 | Modulo di diritto penale sostanziale - parte speciale (M. Luberto)

I reati informatici (8 ore)
o Danneggiamenti informatici.
e Frodi informatiche e truffe on line.
o |l reato di cyberstalking.
e Le violazioni informatiche della privacy
o i reati informatici contro il diritto d’autore

3 | La Polizia postale e delle Telecomunicazioni (A. Apruzzese)

(8 ore)
e Organizzazione e compiti
o |l contrasto alla pedopornografia
o La protezione delle infrastrutture critiche
e |l cyberterrorismo
o |l gioco d’azzardo on line
e il cyberlaundering

4 | Modulo tecnologico (M. Colajanni, M. Marchetti, P.Renzi)

Attacchi informatici e difese (16 ore)

o Gli attacchi informatici

e La protezione dei sistemi e dei dati

e Lasicurezza informatica nelle aziende e negli enti pubblici
Sicurezza e cloud computing
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5 | Modulo tecnico-operativo. (S. Russo, R. Mugavero)

La computer forensics (8 ore)
e La computer forensics
e L’intervento della P.G. sulla scena criminis

e Tecniche di ispezione, perquisizione e sequestro dei dati e dei sistemi

e Le intercettazioni telematiche

e L’esposizione dei risultati delle indagini in sede processuale

Sicurezza e difesa CBRNe (4 ore)
o Sistemi informatici ed infrastrutture strategiche

6 | Modulo di procedura penale (F. Molinari)

La prova informatica nel Codice di procedura (8 ore)
e | principi della prova informatica
e | mezzi di ricerca della prova informatica
e Leinvalidita degli atti di indagine irrituali

PF | Prova finale

Discussione di un breve elaborato prodotto dallo studente.

Antico Monastero Santa Chiara 47890 San Marino Citta tel
Contrada Omerelli, 20 Repubblica di San Marino fax

378 0549 885 487
378 0549 882 545

dsg@unirsm.sm
www.unirsm.sm



Cybercrime - Corso di Alta Formazione
Anno Accademico 2013/2014

UNIVERSITA DEGLI STUDI DIPARTIMENTO DI STUDI GIURIDICI
DELLA REPUBBLICA DI SAN MARINO

PIANO DIDATTICO

60 ORE LEZIONE FRONTALE
120 ORE STUDIO INDIVIDUALE
Totale 180 ore 7 C.F.U.

RICERCA BIBLIGRAFICA, REDAZIONE E DISCUSSIONE DELLA TESI FINALE
3C.F.U.

TOTALE n. 10 C.F.U. (Crediti Formativi Universitari)

CERTIFICAZIONI ED ACCREDITAMENTI

Crediti Formativi universitari (10 CFU)

Accreditamento Avvocati italiani e sammarinesi.

Awvvocati italiani: 1 credito all’ora per il singolo modulo e fino a 24 crediti complessivi per il corso.

Attestato di partecipazione ai singoli moduli

Certificato di alta formazione (per chi sostiene e supera I’esame finale);

REQUISITI PER L’AMMISSIONE

e Laure triennale

¢ Diploma di scuola media superiore + valutazione del curriculum
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DOCENTI

Mario LUBERTO
Avvocato. Dottore di Ricerca in Filosofia del Diritto e docente di diritto penale dell’informatica presso

I’Universita degli Studi della Repubblica di San Marino

Antonio APRUZZESE

Dirigente della Polizia di Stato. Direttore Centrale del Servizio di Polizia Postale e Comunicazioni.

Michele COLAJANNI
Docente ordinario presso la Facolta di Ingegneria dell’Universita di Modena e Reggio Emilia. S.S.D. ING-

INF/05 Sistemi di elaborazione delle informazioni

Mirco MARCHETTI
Ricercatore presso il Centro Interdipartimentale di ricerca sulla sicurezza (CRIS) - Facolta di Ingegneria

dell’Universita di Modena e Reggio Emilia

Pietro RENZI
Ingegnere, dottore di ricerca in Ingegneria economico-gestionale e ricercatore presso I’Universita degli Studi

della Repubblica di San Marino

Sergio RUSSO

Funzionario della Polizia di Stato. Compartimento Polizia Postale e delle Comunicazioni di Bologna

Francesca MOLINARI

Dottore di Ricerca in procedura Penale, Universita di Modena e Reggio Emilia

Roberto MUGAVERO
Docente di Pianificazione degli interventi per la sicurezza del territorio, Universita degli Studi di Roma “Tor

Vergata”
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